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ABSTRAKT 
 
Bakalářská práce předkládá návrh řešení pro zpracování, přenos a správu geofyzikálních 
dat malé firmy za účelem stálého přístupu k aktuálním informacím. Překládá jednotlivá 
řešení s ohledem na bezpečnost, spolehlivost a finanční stránku celé problematiky.  
 
 
 
ABSTRACT 
 
The bachelor thesis is concerned with the geophysical data processing, transformation 
and administration of a small company for purpose of constant access to an actual 
informations. The thesis presents solutions with consider on security, reliability and 
economics of a whole problem.  
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ÚVOD 
 
Tato bakalářská práce se zabývá problematikou vzdáleného přístupu k datům pomocí 
virtuální privátní sítě. Předkládá návrh řešení tohoto způsobu vzdáleného přístupu ve 
více variantách v závislosti na bezpečnosti, spolehlivosti a finanční stránce.  
 
V současné době je připojení do celosvětové sítě internet v kaţdé firmě nejen 
samozřejmostí, ale také nutnou podmínkou pro úspěšný chod společnosti. Informace 
mají v dnešní době obrovskou hodnotu a je třeba si je umět předávat efektivně a rychle. 
Pokud dokáţeme s informacemi vhodně zacházet, můţeme si výrazně usnadnit nebo 
vylepšit chod a hodnotu firmy nejen z manaţerského pohledu.  
 
Váţnost těchto, v současné době, jiţ nepopíratelných faktů si uvědomuje také firma 
Geofyzika GP, s.r.o. Jednou z hlavních náplní jejich práce je výkon geofyzikálních vrtů, 
o kterých uchovává aktuální informace. Jako jeden z hlavních problémů firma uvádí 
časovou náročnost na přenos dat z terénu do sídla k administrativním a analytickým 
pracovníkům. Rozhodli se proto pro investici v podobě vzdáleného přístupu k aktuálním 
datům z právě provedených vrtů. Jejich představa zahrnuje řešení, díky kterému budou 
mít všichni oprávnění zaměstnanci přístup k potřebným informacím ze serveru, na který 
se budou data přenášet přímo z vrtného místa. Poţadavky na bezpečnost nebyly nikterak 
vysoké, v důsledku nízké moţnosti zneuţití, nicméně vţdy je třeba se touto 
problematikou zabývat důkladně. V konečném důsledku by firma měla mít na výběr 
z více druhů typů zabezpečení. Dále zde byl poţadavek na určitou míru spolehlivosti, 
která se však u přenosů těchto typů předpokládá.  
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1 VYMEZENÍ PROBLÉMU A CÍLE PRÁCE 
 
Cílem mé bakalářské práce je navrhnout pro firmu Geofyzika GP, s.r.o. řešení 
vzdáleného přístupu k datům z geofyzikálních vrtů.  Typ řešení se bude odvíjet od 
bezpečnosti, spolehlivosti a finanční stránky daného problému. Tento projekt by měl 
firmě pomoci kvalitněji a rychleji zpracovávat potřebná data a zároveň se stát 
jednoduchou součástí výkonu práce pro dané zaměstnance.  
 
V analytické části se budu věnovat seznámení s firmou Geofyzika GP, s.r.o., včetně 
informací o jejím vzniku a vlastnících. Pokusím se nahlédnout do organizační struktury, 
seznámit se s jejími zákazníky a konkurenty. Podrobně se seznámit s firemní sítí, jejich 
hardwarovým a softwarovým vybavením.  
 
V teoretické části se seznámíme s problematikou virtuálních privátních sítí jiţ od popisu 
samotných základních standardů, aţ po specifikace různých typů sítí pro vzdálený 
přístup. Představím jednotlivé druhy řešení pro daný problém a dílčí přínos pro firmu. 
 
Praktickou část představuje výběr řešení konkrétního typu vzdáleného přístupu a jeho 
samotná realizace od výběru vhodného serveru aţ po samotnou instalaci a implementaci 
daného systému.  
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2 ANALÝZA SOUČASNÉHO STAVU 
 
V této části práce si nejprve představíme firmu GEOFYZIKA GP s.r.o., její postavení 
na trhu a historii. V další části přiblíţím současný stav přenosu geofyzikálních dat 
z místa výkonu do střediska firmy. V poslední části kapitoly budou detailně popsány 
poţadavky firmy na vzdálený přístup uţivatelů k potřebným datům, na základě čehoţ se 
bude tvořit zcela nové vhodné řešení.  
 
2.1 Společnost 
Společnost Geofyzika GP s.r.o. byla zaloţena 14. 3. 1996 a vznikla vyčleněním 
střediska geofyziky z Geologického průzkumu Ostrava a.s. Vlastní podnikatelskou 
činnost společnost zahájila v dubnu roku 1996. Společnost svou činností navázala na 
dlouholeté zkušenosti, získané při provádění geofyzikálních prací v rámci Geologického 
průzkumu Ostrava a.s., odkud postupně čerpala rovněţ technické a personální vybavení.  
 
Firmu zaloţili dva společníci: 
 Ing. Vlastimil Maloušek  
 Geologický průzkum Ostrava a.s.  
 
V současné době má společnost pouze jednoho vlastníka, a to poté, co v roce 2003 Ing. 
Vlastimil Maloušek odkoupil vlastnický podíl od společnosti Geologický průzkum 
Ostrava a.s. Společnost sídlí v Ostravě – Hrabové, v areálu společnosti AV ENCORE 
a.s., kde má v pronájmu výrobní i administrativní prostory. Ke své činnosti vyuţívá 
výhradně vlastních technických a technologických zařízení, přičemţ do průběţného 
rozšiřování a modernizace svého technického zázemí investuje od svého vzniku nemalé 
částky, čímţ podporuje rozvoj a zdokonalování nabídky svých sluţeb a tedy i rozvoj 
vlastní. 
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2.2 Základní údaje 
Obchodní firma:  GEOFYZIKA GP s.r.o. 
Datum zápisu:  14.března 1996 
Sídlo:  Ostrava - Hrabová, Krmelínská ul. 646/22, PSČ 720 00 
Identifikační číslo:  646 16 959 
Právní forma:  Společnost s ručením omezeným  
Předmět podnikání: projekce, odborné řízení, realizace a provádění vrtných a 
geofyzikálních prací v rámci hornické činnosti a činnosti 
prováděné hornickým způsobem v rozsahu ustanovení § 
2, písm. a), e), f ), g ) a § 3, písm., f) Zákona č. 91/1998  
Základní kapitál:  
Statutární orgán - jednatelé: 
100 000,- Kč 
Ing. Vlastimil Maloušek 
 
2.3 Současná situace ve firmě 
Společnost je řízená jedním jednatelem, který je zároveň i jejím jediným vlastníkem.  
2.3.1 Zaměstnanci 
Ve firmě v současné době pracuje na hlavní pracovní poměr 8 zaměstnanců, z toho 4 
mají ukončené vysokoškolské studium. Další 3 zaměstnanci vykonávají práci na 
základě dohody o pracovní činnosti. Společnost vyuţívá sluţeb externí účetní na 
základě mandátní smlouvy.  
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Obr. 1: Schéma zaměstnanecké struktury (vlastní tvorba) 
2.3.2 Zákazníci a konkurence 
Má úzký, ale stabilní okruh klientů, pro něţ provádí dlouhodobě pravidelné práce, 
nejčastěji v oblasti karotáţních prací.  
Hlavní a současně v některých činnostech i jediným konkurentem je firma Karotáţ a 
cementace, s. r. o. se sídlem v Hodoníně. 
 
Mezi stálé zákazníky patří:  
 RWE Gas Storage s.r.o. 
 MND Drilling & Services a.s. 
 Unigeo a.s. 
 
V současné době společnost vyvíjí pracovní činnost výhradně na území ČR.  
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2.3.3 Systém ří zení – certifikace společnosti 
Společnost Geofyzika GP od počátku svého působení na trhu usilovala nejen o zavádění 
moderních technologií v měření, ale také o efektivní způsob řízení. Tyto progresivní 
snahy byly naplněny v roce 2001, kdy pro obor činnosti, odpovídající oblasti podnikání, 
obdrţela certifikát a zavedla systém řízení jakosti podle ČSN EN ISO 9001:2001. Podle 
tohoto systému je firma i nadále řízena.  
2.4 Struktura IT 
2.4.1 Struktura harware 
Firma je v současné době vlastníkem: 
 7x Stolní počítač 
 7x LCD monitor 
 5x Notebook 
 1x NAS server D-link 
 2x síťová laserová barevná tiskárna HP  
 1x plotter A1 
2.4.2 Struktura software 
Na všech stolních počítačích a noteboocích se nachází:  
 Microsoft Windows XP Professional SP3 
 Microsoft Office 2003 
 Antivirový systém NOD32 Business Edition 
Další software: 
 geofyzikální software GDbase  
2.4.3 Topologie sítě 
Fyzická vrstva sítě je realizovaná jako universální kabeláţ podle platných norem. V 
rozvaděči jsou umístěny aktivní prvky - ZyXEL GS1100-16 (16-port 
10/100/1000Mbps) Gigabit Ethernet switch a ADSL router Hyuawei pro připojení 
lokální sítě k internetu. 
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2.4.4 Notebook pro měření geofyzikálních dat  
2x TOSHIBA Tecra A10-12L 
 
Procesor: Intel Core 2 Duo T5870 s frekvencí 2 Ghz 
Čipset: Intel GM45  
Operační paměť: 1 x 2 GB DDR2 800 Mhz 
Pevný disk: 250 GB, 5400 RPM SATA 
Mechanika: DVD±RW 
Displej:15,4" WXGA TFT Toshiba TruBrite 
Rozlišení: 1280 x 800 bodů 
Grafická karta: Intel Graphics Media Accelerator X4500HD se 128 MB Shared  
Zvuková karta: Toshiba B ass Enhanced Sound System 
Rozměry: 361 x 265 x 37,1 - 39,1 m 
Hmotnost: 2,6 Kg 
Důleţitá součást: sériový port 
(Zdroj: http://us.toshiba.com/computers/laptops) 
2.5 Současný stav zpracování geofyzikálních dat 
V současnosti společnost vlastní tři kusy karotáţních souprav pro měření ve vrtech, 
které jsou vybaveny měřícími elektronickými aparaturami a měřícími sondami Gerhard 
(výrobek USA). Technické vybavení se odvíjí od způsobu pouţití těchto aparatur. Dvě 
soupravy jsou určeny pro měření v otevřených těţebních a průzkumných vrtech na ropu, 
zemní plyn, uhlí, vodu či pro řešení geotermálních otázek produkčních měření na 
podzemních  zásobních plynu nebo těţebních sondách na ropu, plyn a jiné kapaliny.  
 
Měření slouţí ke kontrole plynových sond zásobníků plynu, spravovaných RWE Gas 
Storage na území ČR. Zásobníky se nacházejí na katastrálních územích těchto obcí:  
 Lobodice 
 Štramberk 
 Třanovice 
 Háje 
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Zpracování dat na těchto místech probíhá nepravidelně dle potřeb jednotlivých kontrol a 
v případě nových zakázek. V průměru se však jedná o desítky výjezdů měsíčně. Data 
nejsou nijak objemná, jedná se o stovky kB aţ jednotky MB.  
 
Společnost vyuţívá sluţeb specializované aplikace GDbase (J. Křesťan, Praha), která 
slouţí k interpretaci naměřených geofyzikálních dat. Její nejnovější verze pracuje na 
relační SQL databázi. Data následně zpracovávají interpretátoři. 
 
K aplikaci GDbase, která je nainstalována na standardním klientském počítači, se 
přistupuje pomocí hardwarového klíče přes paralelní port, který je dostupný v počtu tří 
kusů. Nevýhodou tohoto řešení je nemoţnost přistupovat k počítači, kde je 
nainstalována aplikace GDbase, v době, kdy je vypnutý. Zálohování je prováděno na 
diskové pole NAS, které je připojeno do switche a vyuţívá zapojení vícenásobného 
diskového pole RAID-1. 
 
Komunikace s měřící sondou probíhá přes sériový port RS-232. Naměřená data se 
přenáší na USB flash disk a posléze jsou převezena do firmy, kde jsou pomocí 
programu GDbase, který je nainstalován na lokálních počítačích, zpracována. Následuje 
vytvoření a předání protokolů a výsledků zákazníkovi. Převozem dat na USB flash 
disku však vznikají velké časové prodlevy. Zákazníci jiţ často vyţadují, aby byla 
naměřená data k dispozici ihned. Firma se proto rozhodla o investici do tohoto zařízení. 
V případě, ţe by nevyuţila moţnost inovovat technologie přenosu dat, bylo by velice 
pravděpodobné, ţe by společnost ztrácela na atraktivitě pro zákazníky. Hrozil by tedy 
odchod jednoho ze zákazníků a tím i sníţení trţeb. Proto je v současné době nezbytné 
vylepšit současný stav i z hlediska ekonomické stability firmy do budoucna. 
 
Dalším podnětem k úpravě současného řešení byl fakt, ţe nová verze programu GDbase 
vyţaduje přímé napojení na SQL databázi. K úspěšnému zavedení SQL databáze je 
nutno vlastnit server a serverovou aplikaci, která umoţňuje spuštění této sluţby.  
V současné době firma nevlastní ţádný počítač, který by výkonnostně splňoval 
poţadavky pro chod serveru. Proto není moţný přechod na novou verzi programu 
GDbase ani tvorba vzdáleného přístupu k aplikacím, které jsou potřebné pro zpracování 
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dat pro další pouţití. Pozitivním faktem v souvislosti se zavedením serveru je moţnost 
přistupovat k datům kdykoliv, coţ doposud nebylo moţné.  
 
2.6 Poţadavky společnosti na vzdálený přístup 
Hlavním poţadavkem byl přenos dat z geofyzikálních vrtů v reálném čase z místa 
měření na server do společnosti, kde se data budou nadále zpracovávat. Zprostředkování 
intuitivního přístupu k serveru z měřících notebooků a lokálních počítačů v síti. 
  
Jako finální řešení by mělo být preferováno východisko s niţší finanční náročností, 
avšak dostatečně kvalitní pro přístup z firmy s daným rozsahem. Důleţitým faktem je, 
ţe se nejedná o data, která by bylo moţno nějakým výrazným způsobem zneuţít.  
Výstupem této inovace by měla být moţnost vyuţít nejnovější software GDbase, který 
je nezbytný pro funkčnost firmy, zkvalitnění zákaznického servisu a základních sluţeb, 
které společnost nabízí. Jedná se tedy o krok modernizace a dodrţení současných 
trendů. V neposlední řadě by se měla zvýšit spokojenost zákazníka.   
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3 TEORETICKÁ VÝCHODISKA ŘEŠENÍ 
 
V kapitole teoretická východiska si vysvětlíme pojmy Referenční model ISO/OSI, VPN 
(Virtual private network), PPTP (Point-to-Point Tunneling Protocol), IPsec (IP 
security), RDP (Remote desktop protocol), atd. 
 
3.1 Referenční model ISO/OSI 
Sítě byly zpočátku vyvíjeny mnoha společnostmi. Vznikaly tak uzavřené a 
nekompatibilní systémy, které nesplňovaly hlavní účel sítí: propojení. Mezinárodní 
ústav pro organizaci ISO (International Standards Organization) vyvinul tzv. referenční 
model OSI (Open Systems Interconnection), který práci v síti rozdělil mezi 7 vzájemně 
komunikujících vrstev.  
 
Základním principem spolupráce vrstev je, ţe vyšší vrstva převezme úkol od podřízené 
vrstvy, zpracuje jej a předá vrstvě nadřízené. Tato komunikace je však v reţii výrobce 
dané sítě. Model ISO/OSI určuje, jakým způsobem probíhá komunikace horizontální – 
mezi dvěma různými sítěmi či síťovými prvky, ale stejnými vrstvami.  
 
V praktické části práce se sítí jej moc nevyuţijeme, je však důleţitý pro výrobce 
síťových komponent. Práci jednotlivých vrstev nastiňuje tabulka: 
(HORÁK, KERŠLÁGER, 2006, s. 18) 
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Tab. 1: Úkoly vrstev modelu ISO/OSI (HORÁK, KERŠLÁGER, 2006, s. 18)  
 
3.2 VPN (Virtual Private Protocol) 
Základním posláním virtuálních privátních sítí (VPN) je bezpečná komunikace mezi 
dvěma důvěryhodnými sítěmi v nedůvěryhodné doméně, na základě šifrovaného 
připojení těchto dvou zařízení. Nedůvěryhodnou sítí v tomto případě můţe například 
být síť Internet, kterou virtuální tunelové připojení prochází, a nezbytné je tudíţ 
všechny důvěrné informace šifrovat. Následující obrázek znázorňuje schematický 
diagram jednoduché virtuální privátní sítě mezi dvěma zařízeními firewall: 
 
 
Obr. 2: Diagram jednoduché VPN mezi dvěma zařízeními firewall (BIGELOW, 2004, 
s. 219) 
 
Virtuální privátní síť je point-to-point připojení a zařízení na jednotlivých koncích 
mohou být následujících kombinací: 
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 Hostitel a hostitel  
 Brána a brána  
 Hostitel a brána 
 
Hostitelem mohou být klienti nebo servery a bránou by mohly být směrovače, firewally 
nebo inteligentní servery.  
Virtuální privátní síť a její vyuţití jsou povaţovány za nástroje zabezpečení dostatečně 
kvalitní pro bezpečnou komunikaci mezi dvěma odlišnými sítěmi. Tato virtuální síť 
zajišťuje bezpečnou komunikaci pouze na úrovni připojení, nikoliv konkrétních 
koncových bodů, jejichţ zabezpečení je v tomto případě kritické. V případě vytvoření 
virtuální privátní sítě například s obchodními partnery, bude konečný stupeň 
bezpečnosti komunikace záviset právě na úrovni zabezpečení serveru obchodního 
partnera.  (BIGELOW, 2004, s. 219) 
3.2.1 Historie VPN 
Pojem virtuální sítě se ze začátku začal ve větší míře pouţívat u přepínačů, kde 
umoţňoval na jedné fyzické infrastruktuře vytvořit několik vzájemně oddělených sítí. 
Dnešní vyuţití těchto virtuálních sítí je trošku odlišné od původních představ, kdy se 
předpokládalo, ţe kaţdé oddělení bude mít svou vlastní virtuální síť napříč celým 
podnikem, ve své podstatě představují myšlenkového předchůdce virtuálních privátních 
sítí, kde kabeláţ je nahrazena veřejným poskytovatelem datových sluţeb.  
 
K největšímu rozvoji VPN došlo díky mohutnému rozmachu internetu na počátku 
90.let. Dokud byly firemní pobočky propojeny připojením pomocí pevných linek nebo 
frame-relay1 spoji, nikdo necítil potřebu zvlášť chránit svá data. Situace se ale změnila, 
kdyţ se objevila moţnost levného propojení jednotlivých sítí pomocí internetu.  
 
Podobný problém také představuje obyčejné připojení uţivatelů na WWW server. 
Pouţívají se zde podobné techniky virtualizace s tím rozdílem, ţe zde zpravidla není 
dopředu jasné, kteří uţivatelé se budou připojovat. V případě extranetu se pak volí jeden 
z těchto dvou přístupů. (LUHOVÝ, 2003, www.svetsiti.cz) 
                                                 
1
 Frame Relay je technologie s  přepínáním paketů, která slouţí k přenosu dat přes rozleh lé (WAN) sítě  
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3.2.2 Důvody vybudování VPN 
Základní myšlenkou vybudování privátní sítě je poţadavek na virtualizaci konkrétní 
části komunikace v dané organizaci.  
 
„Základní motivace pro budování virtuálních privátních sítí leží v ekonomice. Dnešní 
komunikační systémy se vyznačují vysokými fixními náklady a relativně nízkými 
variabilními náklady, závislými na přenosové kapacitě či šířce pásma. V  takovémto 
ekonomickém prostředí je pak finančně výhodné spojit  větší počet diskrétních 
komunikačních služeb do společné výkonné platformy a "rozpustit" tak vysoké pevné 
náklady mezi velký počet klientů. V duchu této myšlenky je pak vybudování i provoz celé 
sady virtuálních sítí na společné fyzické komunikační základně levnější než vybudování 
a provoz fyzicky samostatných diskrétních sítí.  
 
Spojování jednotlivých komunikačních služeb do jedné společné a veřejné platformy má 
ale své limity, a těmi jsou právě výše zmíněné požadavky na "privátnost" komunikace - 
požadavky na vzájemné "odstínění" komunikace mezi jednotlivými uživateli či 
skupinami uživatelů. Náročnost řešení tohoto vzájemného odstínění je pak úměrná výši 
požadavků na bezpečnost a integritu dat jednotlivých komunikujících klientů či skupin.“ 
(LUHOVÝ, 2003, www.svetsiti.cz) 
 
3.2.3 VPN a internet 
Současný stav propojení prakticky celého světa pomocí internetu umoţňuje velice 
snadnou výměnu dat mezi libovolnými uzly připojenými do sítě. Internet je vybudován 
na jednotném adresovém schématu a směrovací hierarchii, všechny připojené entity 
sdílejí společnou síťovou infrastrukturu. Tento stav sice vyuţívá výhod obrovského 
rozsahu, ale na druhou stranu nemusí vyhovovat všem potenciálním zákazníkům. A to 
hlavně z důvodu bezpečnosti a integrity přenášených dat, dostupnosti a spolehlivosti 
připojení a pouţití veřejných adresových schémat a protokolů.  
 
V případě, ţe pouţijeme  k vytvoření VPN uzavřené síťové prostředí, kde celá 
infrastruktura, adresové schéma, směrovací hierarchie a správa sítě je dedikována 
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uzavřené skupině uţivatelů, mluvíme o plně privátní síti, která je v praxi nejběţněji 
vyuţívanou. (LUHOVÝ, 2003, www.svetsiti.cz) 
 
3.2.4 Nejběţnější VPN 
Na obr. 3 je znázorněn příklad nejběţnějšího typu virtuální privátní sítě. Síť A i síť B 
jsou vytvořeny propojením geograficky odlehlých jednotlivých entit (subsítí) páteřní sítí 
veřejného poskytovatele spojení nebo Internetem, přičemţ obě sítě "nevědí" vzájemně o 
své existenci. Základní motivace pro vybudování takovéto sítě jiţ byla zmíněna - 
poţadavek na zabezpečení přenášených dat a příliš vysoké náklady na řešení pomocí 
dedikovaného privátního komunikačního systému.  
 
Nejběţnější typy VPN ale nemusí znamenat jen propojení celých subsítí. VPN lze dále 
rozdělit či redukovat aţ na základní spojení typu uzel - uzel. Příkladem tohoto typu 
VPN je dial-up spojení uţivatele se zabezpečenou aplikací, např. on- line bankovní 
sluţbou, nebo zabezpečené kódované spojení mezi uţivatelem a serverem při WWW 
obchodní transakci. Tento typ dynamických VPN typu uzel - uzel se dnes stává 
nejpouţívanějším v souvislosti s rozvojem elektronického obchodování.  
(LUHOVÝ, 2003, www.svetsiti.cz) 
 
 Obr. 3: Nejběţnější typ virtuální sítě (LUHOVÝ, 2003, www.svetsiti.cz) 
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3.3 VPN – typologie virtuálních privátních sítí 
Typů virtuálních privátních sítí je velmi mnoho.  Rozhodnutí, který způsob zvolit, závisí 
na poţadavku funkce sítě a druhu problému, který má daná VPN řešit. Na poţadavcích 
dle bezpečnosti sítě, náročnosti na implementaci, správu a údrţbu.  
 
 VPN na síťové vrstvě 
- obsahuje informace o směrování IP protoko lu 
 VPN na spojové vrstvě 
- přenosový síťový systém je pouţit pro spojení na fyzické a spojové vrstvě, tato 
síť je funkční analogií konvenční privátní datové síti 
 VPN se šifrováním na spojové vrstvě   
 VPN na transportní a aplikační vrstvě  
- nepříliš vyuţívaný (např. emailové systémy s kódovaným přenosem dat) 
(LUHOVÝ, 2003, www.svetsiti.cz) 
3.3.1 VPN na síťové vrstvě 
Základem pro vytvoření tohoto schématu je práce se směrovacími informacemi (podle 
kterých probíhá směrování IP protokolu), které nalezneme právě na síťové vrstvě. 
Před podrobným popisem tohoto schématu je nutné si vysvětlit rozdíl mezi pojmy peer 
a overlay model VPN. 
(LUHOVÝ, 2003, www.svetsiti.cz) 
 
„Peer model VPN je takový, ve kterém jsou směrovací výpočty prováděny vždy v 
každém uzlu na dráze paketu k  cíli ("hop-by-hop"), jednotlivé uzly jsou si tak významově 
rovny ("peer"). Příkladem tohoto peer modelu jsou tradiční sítě, založené na 
směrovačích. Alternativní "overlay" model je takový, kde směrování na síťové vrstvě 
není založeno na směrování v každém mezilehlém uzlu na dráze paketu, ale na využití 
techniky vytváření přímých spojení ("cut-through") na úrovni spojové vrstvy mezi 
dvěma body sítě. Příkladem tohoto modelu jsou sítě založené na technologii ATM, 
Frame Relay nebo technice tunelování. 
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Vedle tohoto základního rozdílu mezi oběma modely zde existuje rozdíl ve 
škálovatelnosti obou modelů. Na rozdíl od peer modelu mohou u overlay modelu nastat 
problémy u rozlehlých sítí z důvodů vysoké výpočetní náročnosti.“ 
(LUHOVÝ, 2003, www.svetsiti.cz) 
 
3.3.2 Filtrování směrovacích informací  
Tento model povaţujeme za typ peer, protoţe jeden směrovač zastupující skupinu uzlů, 
patřících do VPN, navazuje spojení s předáváním směrovacích informací pouze se 
vstupním směrovačem sítě poskytovatele spojení a ne se všemi okolními sítěmi. 
Filtrování samotné je zaloţeno na jednoduchém principu omezení distribuce dané 
informace o dosaţitelnosti jiných sítí. Stejná pravidla platí pro přenos v opačném směru.  
 
 
 Obr. 4: Filtrování směrovacích informací (LUHOVÝ, 2003, www.svetsiti.cz) 
 
Při pohledu na obr. 3 zjistíme, ţe směrovač poskytovatele spojení filtruje informaci, 
kterou získá z jedné sítě, patřící do VPN A tak, ţe ji bude poskytovat pouze sítím VPN 
A. K ostatním sítím VPN B se nedostane ţádná informace o existenci sítě VPN A. 
Jedná se o základní prvek implementace privátních sluţeb do virtuálních sítí 
s filtrováním směrovacích informací. Tento způsob má ale své nedostatky. Jedním 
z problémů je přístup ke směrovači, slouţící k externí komunikaci se sítěmi mimo 
danou vlastní VPN – implicitní směrovač pro komunikaci s vnější veřejně dostupnou 
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částí VPN musí být stále dostupný. Je tedy třeba řádně implementovat komunikační 
filtry k zablokování komunikace, která směřuje mimo danou VPN.  
Ve společné pátěřní síti je nutnost vyuţívat jedinečné adresy. Privátní adresy se 
implementují pomocí technologie překladu adres NAT. Připojení k vnějšímu světu je 
realizováno pomocí specializovaných bran (firewalls), umoţňujících zavedení 
dokonalých bezpečnostních pravidel pro veškerou vnější komunikaci. 
(LUHOVÝ, 2003, www.svetsiti.cz) 
 
3.4 Tunelování VPN 
Další metodou, která se vyuţívá při tvorbě virtuálních sítí je tunelování. Při této 
efektivní metodě je určitá část síťové komunikace transferována speciálně vytvořeným 
"tunelem".  Tento mechanismus v podstatě překrývá model VPN. Jeho nevýhodou je 
však moţnost tvorby váţnějších problémů se škálovatelností, a to zejména u spojení 
typu bod - více bodů. U spojení typu point-to-point nejsou problémy natolik závaţné, 
kromě případu, kdy jeden uzel má vytvořit několik spojů typu bod - bod s více 
koncovými uzly. Nejběţněji pouţívaným typem tunelování je GRE (Generic Routing 
Encapsulation). (LUHOVÝ, 2003, www.svetsiti.cz) 
 
3.4.1 GRE 
Generic Routing Encapsulation (GRE) je protokol určený k zapouzdření paketů jednoho 
protokolu do protokolu jiného. Tunely GRE jsou budovány směrovači páteřní sítě, které 
slouţí jako vstupní a výstupní body do této páteřní sítě pro jednotlivé části VPN. Pakety 
přenášené tunelem, jsou vybaveny zvláštní hlavičkou (GRE header) a cílovou adresou, 
odpovídající routeru na konci tunelu. Toto zapoudření (encapsulation) paketu je  
nakonci přenosu vymazáno a paket pak pokračuje k cíli podle informací ve své původní 
IP hlavičce. (LUHOVÝ, 2003, www.svetsiti.cz) 
3.5 Komutovaný přístup 
„Jiným typem virtuálních sítí, využívajících tunelování, jsou sítě s  komutovaným 
přístupem (VPDN - Virtual Private Dial Networks). Přestože existují různé firemní 
implementace této technologie, v  poslední době je pozornost věnována dvěma 
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základním metodám: tunelům L2TP a PPTP. Novější model L2TP vychází ze staršího 
standardu L2F a ze specifikace PPTP, předpokládá se však větší rozšíření standardu 
PPTP, protože je zahrnut ve většině operačních systémů osobních počítačů.“  
(LUHOVÝ, 2003, www.svetsiti.cz) 
 
3.5.1 PPTP 
Tento protokol (Point-to-Point Tunneling Protocol) byl vyvinut firmami Microsoft, 
Ascend Communications, 3COM a dalšími. Je implementován v systémech Windows a 
ve většině operačních systému stolních počítačů. Jeho zavedení a konfigurace je proto 
snadná. 
 
Umoţňuje tvorbu a konfiguraci jednotlivého tunelu point-to-point s libovolně 
umístěným PPTP serverem, bez jakékoliv spoluúčasti přístupového serveru na tvorbě 
tunelu. Paket je nejdříve vytvořen jako PPP, poté zaobalen do upravené verze GRE. 
Následně je předán protokolu IP, který vytvoří finální hlavičku a pošle jej síti.  
Postup připojení: 
 uţivatel se připojí k přístupovému serveru 
 ukončení PPP spojení 
 klient vytvoří PPTP spojení se ţádaným PPTP serverem  
 
Pozn.: PPTP server je dosaţitelný v rámci standardních směrovacích informací a klient 
k němu má patřičná přístupová práva (obr.4).  
 
 Obr. 5: PPTP tunel (LUHOVÝ, 2003, www.svetsiti.cz) 
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U typu PPTP se pouţívají dva způsoby inicializace komunikace. U prvního z nich 
dochází k inicializování klientem na základě jeho poţadavku, vyvolaného specifickým 
poţadavkem, většinou na zabezpečení dat. Druhým typem je inicializace 
prostřednictvím serveru. Tento způsob je pro klienta povinný a nemůţe jím být nijak 
ovlivněn. 
 
Model PPTP se uţívá v případě, ţe se cílový uzel často mění. Jeho základním principem 
je výběr cílového uzlu aţ po sestavení PPP spojení. Další výhodou je transparentnost 
tunelu pro poskytovatele připojení. Komunikace tunelu je přenášena stejně jako  IP 
pakety sítě a tunel můţe přesahovat i více sítí. Jeho nevýhodou je nízká úroveň 
zabezpečení standardním šifrováním MMPE (Microsoft Point-to-Point Encryption) a 
autentizací MSCHAP-v2 nebo EAP-TLS. (LUHOVÝ, 2003, www.svetsiti.cz) 
 
3.5.2 L2TP 
Layer 2 Tunneling Protocol je zaloţen na protokolu PPP a L2F (Layer to forwarding), 
který vyvinula firma Cisco. Je zaloţen na standartu RFC, který byl pouţíván systém 
Windows 2000. Na rozdíl od PPTP nevyuţívá k šifrování protokolu PPP standartu 
MMPEE, ale sluţbu IPsec (Internet Protocol Security). Kombinace protokolů L2TP a 
zabezpečení IPsec se označuje jako L2TP/IPsec a zabezpečuje základní virtuální sluţby 
privátní sítě.  
 
Zpráva protokolu L2TP je šifrována pomocí standardu DES nebo trojnásob ného DES – 
3DES, pomocí šifrování klíčů generovaných v procesu vyjednávání protokolu IKE 
(Internet Key Exchange).  
(Microsoft TechCenter, 2011, technet.microsoft.com) 
 
3.6 Šifrování na síťové vrstvě 
Nejpouţívanější šifrovací technologií, která vyuţívá síťovou vrstvu, je architektura 
IPSec. Stále se jedná o jednu z nejpouţívanějších řešení pro zabezpečení VPN. 
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3.6.1 IPSEC 
„Protokol IP Security (IPSec) je sadou otevřených standardů poskytujících zachování 
důvěrnosti dat prostřednictvím šifrování, integrity informací a ověřováním mezi 
účastnickými stranami. Protokol IPSec poskytuje tyto služby ve vrstvě 3. Ke správě 
vyjednávání obou stran je používán protokol IKE (Internet Key Exchange). Protokol 
IKE generuje také klíče pro šifrování a ověřování, které jsou používány protokolem 
IPSec.“ (BIGELOW, 2004, 220 s.) 
 
„Původně byla tato architektura popsána v RFC 1825-1829. Tyto dokumenty jsou už 
nyní ale překonané a v širším slova smyslu IPsec v současnosti představuje jakýsi 
rámec pro souhrn mnoha protokolů, definovaných sdružením IETF. V užším slova 
smyslu pak IPsec představuje definovanou sadu hlaviček, které jsou přidány za IP 
hlavičku před hlavičky 4. vrstvy (typicky TCP nebo UDP). Tyto hlavičky pak nesou 
informace pro zabezpečení obsahu paketu.“ (LUHOVÝ, 2003, www.svetsiti.cz) 
 
IPsec je soubor definicí, které určují samotné šifrování, ale i metody pro správu a 
výměnu klíčů. 
Šifrované spojení zajišťuje následující vlastnosti:  
1. utajení (data jsou šifrována); 
2. integritu (přijímací strana ověřuje, zda nedošlo během přenosu k manip ulaci s 
daty); 
3. ověření pravosti zdroje; 
4. anti-replay (přijímací strana rozpozná a odmítne opakované zasílání paketu – 
jedná se o případnou obranu proti replay útokům).  
 
Obrovskou výhodou IPsec oproti ostatním šifrovacím protokolům je jeho snadná 
škálovatelnost. Byl vytvořen nezávislou organizací (IETF) a díky tomu není vázán na 
konkrétní aplikaci a je dostupný pro různá řešení směrovačů, firewallů a přístupových 
serverů. 
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IPsec tunel definuje dva přenosné módy: 
 transportní 
 tunelování 
 
Transportní mód umoţňuje aplikaci nadstandardních mechanismů (např. QoS) a má 
niţší nároky na přenosové pásmo. Tunelovací mód šifruje celý IP datagram a vytváří 
novou hlavičku. Umoţňuje také nastavení některých zařízení jako IPsec proxy a tudíţ 
odpadá nutnost implementovat protokol na všechna koncová zařízení.  
 
Před vytvořením šifrovaného tunelu je potřeba dohodnout parametry spojení:  
 šifrovací algoritmus (DES, 3DES) 
 hašovací funkci (MD5, SHA) 
 metodu autentifikace 
 dobu ţivotnosti 
 
Pro distribuci klíčů se pouţívají dvě metody. Při vyuţití předem definovaných klíčů je 
výhoda v jednoduchosti konfigurace a infrastruktury. Metoda sdílení klíčů pomocí 
certifikační autority umoţňuje tvorbu rozsáhlých a komplikovaných virtuálních sítí.  
 
První metoda má výhodu v jednoduchosti konfigurace a přitom neklade ţádné nároky 
na další infrastrukturu, druhá metoda umoţňuje poměrně jednoduše vytvářet rozlehlé a 
komplikované virtuální sítě.  
 
Komunikace u virtuálního připojení s IPsec lze filtrovat dvěma způsoby. Určení 
šifrované komunikace a standardní nezabezpečené. Jak jsem jiţ uvedl výše, IPsec 
vyuţívá síťové vrstvy a je tedy skrytý pro aplikace nad touto vrstvou. Díky tomu jej lze 
pouţít i s jiným VPN řešením, např. s L2TP nebo PPTP. 
(LUHOVÝ, 2003, www.svetsiti.cz) 
 
32 
 
3.7 SSL VPN 
Secure Sockets Layer Virtual Private Network (SSL VPN) je druh virtuální privátní sítě, 
ve které se pro přístup vyuţívá standardního webového prohlíţeče.  SSL ve srovnání 
s protokolem IPsec nevyţaduje instalaci ţádného specializovaného (klientského) 
software na straně uţivatele. Vyuţívá se k vzdálenému přístupu k webovým aplikacím, 
klientským/serverovým aplikacím nebo pro přístup do vnitřní sítě podniku.  
 
Jak jiţ bylo uvedeno výše, virtuální privátní síť (VPN) zajišťuje zabezpečený přenos dat 
a jiných informací mezi dvěma koncovými body. SSL VPN se skládá z jednoho nebo 
více virtuálních zařízení, do kterých se uţivatel připojuje pomocí webového rozhraní. 
Přenos mezi prohlíţečem a vzdáleným serverem je šifrován pomocí SSL protokolu nebo 
jeho nástupcem – Transport Layer Security (TLS).  
 
SSL VPN nabízí všestrannost, jednoduché pouţívání, kontrolu nad počtem uţivatelů na 
řadě počítačů, prakticky neomezený přístup z mnoha míst. V současné době 
rozeznáváme dva druhy připojení: 
 
 SSL Portal VPN 
Tento typ umoţňuje pomocí jediného SSL připojení přistupovat k webové 
stránce, která můţe vést k několika zdrojům (síťovým sluţbám). Vzdálený 
uţivatel se přes webového rozhraní připojí k SSL VPN bráně, pomocí 
autentifikačních metod podporovaných bránou se jednoznačně identifikuje. Po té 
je uţivatel prezentován webovou stránkou, která se chová jako portál k dalším 
sluţbám. 
 SSL Tunnel VPN 
Tento typ umoţňuje prohlíţeči bezpečně přistupovat k mnoha síťovým sluţbám, 
včetně aplikací, které nejsou standardně v prohlíţeči přístupné skrz tunel, který 
je spuštěn na základě SSL přenosu. SSL tunel vyţaduje, aby prohlíţeč byl 
schopen zobrazit obsah aktivních prvků na stránce. Tímto poskytuje funkce, 
které SSL Portal VPN není schopen zobrazit. Příklad aktivního obsahu: Java, 
JavaScript, Active X nebo Flash aplikace.  
(SearchSecurity.com, 2006, searchsecurity.techtarget.com) 
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3.8 RDP Protokol 
Remote desktop protocol (RDP) je proprietární protokol firmy Microsoft Corporation. 
V současné době je však dostupný také v několika open-source verzích, např. rdesktop. 
Tento protokol funguje na principu klient-server. Uţivatel ve svém operačním systému 
vyuţívá software, který dokáţe zobrazit grafické prostředí pouţívané na vzdáleném 
počítači.  
3.8.1 Implementace 
RDP je protokol schopný vyuţít více-kanálové komunikace, která podporuje aţ 64 000 
oddělených kanálů. RDP podporuje mnohonásobný přenos a zároveň vyuţívá 
virtuálního kanálu pro přenos odlišných informací sériových přenosů, například: 
 Přenos signálu myši a klávesnici z klienta na server 
 Přenos dat o zobrazení z klienta na server 
 
RDP vyuţívá pro zabezpečení dat RC4 šifrovacího algoritmu. Vyuţívá 40, 56 a 128 
bitového klíče v závislosti na stupni bezpečnosti. Klíče s větší délkou dokáţou kvalitně 
zabezpečit přenos dat, jsou však náročnější na průběh přenosu.  
(TULLOCH M., TULLOCH I., 2002 , 981 s.) 
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4 NÁVRH ŘEŠENÍ 
 
V této kapitole se pokusím rozebrat moţnosti zpracování řešení vzdáleného přístup u dle 
poţadavků firmy. Připravit návrh dvou řešení, ze kterého bude vybrán právě jeden typ a 
jeho samotné zpracování od pořízení serveru, konfigurace serveru a routeru, aţ po 
směrování portů a průnik bránou firewall.  
 
4.1 Princip řešení 
Základním principem bude tvorba vzdáleného přístupu k aplikaci GDbase a 
zprovoznění nové verze tohoto software. V její poslední nejnovější verzi je k jejímu 
řádnému uţívání potřeba implementace SQL databáze. Z tohoto důvodu je třeba 
zakoupit nový hardware a software, kterým v současnosti firma nedisponuje. Těmito 
prostředky jsou: 
 
 Serverový počítač 
 Serverový operační systém 
 Databázový systém SQL 
 Licence  
 
4.2 Pořízení serveru 
Serverový počítač byl vybírán z kompletních sestav, a to zejména z důvodu záručních i 
pozáručních oprav, čtyř hlavních výrobců serverů: FUJITSU, DELL, IBM, HP.  
Poţadavky firmy na server byly podobné jako v případě poţadavků na zpracování VPN: 
 vyváţený poměr cena/výkon 
 cena kolem 30 000Kč 
 výkon dostačující pro malou firmu 
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Výběr vhodné mnoţiny serverů probíhal dle jednoduchých kritérií:  
 jednoprocesorový server - dostačující 
 minimálně 4GB RAM pro případné další sluţby na serveru 
 doporučeně 2 x 500GB pevný disk  
4.2.1 Výběr dle specifikací 
Byly vybrány 4 servery, které splňovaly výše uvedené podmínky: 
 
FUJITSU PRIMERGY TX120 S2  
 Procesor:  Intel Core 2 Duo P8400 s frekvencí 2,26 GHz  
3 MB L2 Cache 
1066 MHz FSB 
2 jádra, 2 thready 
 Čipová sada: Intel 5100 + ICH9R 
 Operační paměť: 4 GB DDR2 ECC 667 MhZ 
 Pevný disk: 2x 2,5" 500 GB, 7200 RPM (Hot plug) SATA 
 Síťová karta: Intel 82567 10/100/1000, PXE-Boot 
 Záruka 24 měsíců 
 Cena: 29 929,- s DPH 
 
Dell PE T110 
 Procesor: Intel Xeon Quad-Core X3430 s frekvencí 2,4 GHz 
8 MB L3 Cache 
4 jádra, 4 thready 
 Čipová sada: Intel 3420  
 Operační paměť: 2x 2 GB DDR3 1066 MHz Dual Rank  
 Pevný disk:  2x 500 GB, Serial ATA, 7200 RPM  
 Síťová karta: Broadcom NetXtreme BCM 5722 10/100/1000 Mbit/s  
 Záruka: 36 měsíců 
 Cena: 25 990,- s DPH 
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IBM Systém x3200 M3 
 Procesor: Intel Xeon Quad-Core X3440 s frekvencí 2,53 GHz 
8 MB L3 Cache, 4 jádra, 8 threadů 
 Čipová sada: Intel 3200  
 Operační paměť: 4 GB DDR2 ECC 667 MhZ 
 Pevný disk:  2x 500 GB, Serial ATA, Simple Swarp  
 Síťová karta: Dual Gigabit Ethernet 
 Záruka: 36 měsíců 
 Cena: 32 654,- s DPH 
 
HP ProLiant DL320G6 
 Procesor: Intel Xeon Quad-Core L5520 s frekvencí 2,26 GHz 
8 MB L3 Cache 
4 jádra, 8 threadů 
 Čipová sada: Intel 5500  
 Operační paměť: 2x 2 GB DDR3 1066 MHz  
 Pevný disk:  500 GB, Serial ATA, Simple Swarp 
 Síťová karta: HP NC382i Dual Port Gigabit Server Adapters  
 Záruka: 36 měsíců 
 Cena: 35 890,- s DPH 
 
Veškeré parametry a ceny byly získány ze serveru http://terminal.sws.cz/, z důvodu 
nasmlouvaných vztahů dodavatele s touto firmou. Nabídka se můţe postupem času 
měnit. Údaje uvedené výše proto nemusí být aktuální.  
4.2.2 Finální výběr dle vícekriteriálního rozhodování  
V tomto případě jsem rozhodl vyuţít metody pořadí, která ukáţe na nejvhodnějšího 
kandidáta u pěti nejdůleţitějších parametrů: procesor, operační paměť, pevný disk, 
záruční doba a cena s DPH. Výsledkem bude součet pořadních bodů, které určí nejlepší 
server dle nejniţšího údaje.  
 
 
37 
 
Tab. 2: Výběr serveru, parametry pro vícekriteriální rozhodování (vlastní tvorba) 
 procesor operační paměť pevný disk záruka cena 
FUJITSU 
Intel Core 2 Duo 
P8400 2,26 GHz 
4 GB DDR2 ECC 
667 MhZ 
2x 500 GB 24 29929 
DELL 
Intel Xeon Quad-
Core X3430 
2,4 GHz 
2x 2 GB DDR3 1066 
MHz Dual Rank 
2x 500 GB 36 25 990 
IBM 
Intel Xeon Quad-
Core X3440 
2,53 GHz 
4 GB DDR2 ECC 
667 MhZ 
2x 500 GB 36 32 654 
HP 
Intel Xeon Quad-
Core L5520 
2,26 GHz 
2x 2 GB DDR3 1066 
MHz 
500 GB 36 35 890 
 
Tab. 3: Výběr serveru, vícekriteriální rozhodovací proces – metoda pořadí (vlastní 
tvorba) 
 procesor operační paměť pevný disk záruka cena suma 
FUJITSU 4 3 1 4 2 14 
DELL 2 1 1 1 1 6 
IBM 1 3 1 1 3 9 
HP 3 1 4 1 4 13 
 
FUJITSU: 14 pořadních bodů 
DELL: 6 pořadních bodů 
 
IBM: 9 pořadních bodů 
HP: 13 pořadních bodů 
 
Dle tabulky 4.5 nám jasně vyplývá, ţe vítězem vícekriteriálního výběrového procesu se 
stal Dell PE T110. 
4.2.3 Finální výběr dle logických výroků 
První nám z nabídky automaticky vypadl výrobce HP, který v cenové relaci do 30 000 
Kč, resp. 35 000 Kč vůbec nenabízí servery v kombinaci 4GB operační paměti a 2x 
500GB pevné disky. Do hlavní čtveřice byl zařazen z důvodu jinak kvalitní nabídky. 
Bohuţel jeho cena výrazně přesahuje vymezenou oblast.  
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Zbývající trojice serverů disponuje přibliţně stejnou výbavou. Jako velkou nevýhodu 
FUJITSU lze označit záruční dobu pouze 24 měsíců oproti ostatním výrobcům, kteří 
shodně nabízejí dobu 36 měsíců. FUJITSU také neoplývá nijak oslnivým procesorem. 
Dvě jádra o frekvenci 2,26 GhZ ve srovnání se čtyřmi jádry a frekvencí 2,4 GhZ serveru 
DELL a 2,53 GhZ serveru IBM působí poněkud chabě. Můţeme tedy konstatovat, ţe 
FUJITSU pro nás není vhodným kandidátem.  
 
Ve zbylé dvojici DELL a IBM nenalezneme mnoho rozdílů ve výbavě. Hlavním 
rozlišovacím faktorem je zde cena. Rozdíl v ceně činí téměř 7 tis. korun, coţ je více neţ 
čtvrtina celkové ceny a proto můţeme Dell PE T110 označit za vítěze našeho malého 
výběrového řízení dle logických výroků.  
4.2.4 Sumari zace 
Server DELL PE T110 zvítězil v obou výběrových procesech a je tedy jednoznačnou 
volbou pro zakoupení a instalaci. Výběr serveru byl předloţen majiteli firmy 
GEOFYZIKA GP a následně schválen bez jakýchkoliv výhrad.  
 
 
Dell PE T110 
Výrobce uvádí: „Ideální první server pro malé firmy, 
které od jednosocketového věţového serveru vyţadují 
vyšší výkon i produktivitu“. Jako další přednosti bych 
vyzdvihnul ještě jeho tichý provoz a moţnost konektivity 
pro externí úloţiště pomocí portu e-SATA.  
 
Obr. 6: Dell PE T110 (zdroj: http://www.it.cz/doc/img/sws/229903.jpg) 
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4.3 Výběr serverového operačního systému 
Jako serverový software byl vybrán Microsoft Server 2008 r2, který splňuje všechny 
základní poţadavky pro chod firemního serveru a v současnosti se jedná o 
nejaktuálnější verzi z dané řady produktů. Dalším z důvodů výběru tohoto softwarem je 
podpora Remote Desktop Protocol 6.0 oproti předchozí verzi a moţnost sdílet jedinou 
aplikace přes vzdálenou plochu na rozdíl od sdílení celé plochy.  
 
4.4 Instalace serverového operačního systému 
Instalace serveru probíhala klasickou formou dle standardních postupů. Jako název 
serveru byl zvolen „GEOSRV“ a jeho IP adresa ve vnitřní sítí je 192.168.1.51.  
 
4.5 Výběr typu implementace SQL databáze 
Výběr SQL databáze byl velice jednoduchý. Nejběţnější a taky nejznámější aplikací pro 
menší nenáročná řešení je Microsoft SQL Server Express. Její poslední verzí je 
Microsoft SQL Server 2008 R2 Express. Tato edice je zcela zdarma u databáze o 
velikosti do 10GB. Její uţívání je však omezeno licenčními podmínkami, které musí být 
odsouhlaseny při instalaci. Aplikace je bohatá  na funkce a se svoji cenou v současné 
době pro malá řešení databázových serverů v podstatě nemá konkurenci.  
 
4.6 Aplikace GdBase a Microsoft SQL Server 
Instalace aplikace GdBase na server a k ní potřebného Microsoft SQL Serveru 2008 R2 
Express probíhala jiţ v reţii dodavatele samotné aplikace.  
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Pro ukázku zde uvádím screenshot aplikace GdBase spuštěnou na serveru: 
 
 
Obr. 7: Aplikace GdBase spuštěná na serveru (vlastní tvorba)  
 
4.7 CAL Licence 
Pro přístup k serveru z klientského počítače v síti LAN je třeba vlastnit klientskou CAL 
licenci (Client Access Licence) ke kaţdému počítači zvlášť. Firma se rozhodla pro 
zakoupení 10 těchto licencí.  
 
Zakoupení Terminálových licencí TS CAL (Terminal Service Client Access Licence) 
v tomto případě není potřeba, protoţe vzdálený přístup nebude nikdy vyuţíván ve 
větším počtu neţ dvě připojení, coţ je maximální moţný počet stanovený firmou 
Microsoft Corp. 
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4.8 Návrh typu sytému vzdáleného přístupu 
Dle poţadavků firmy jsem vybral dvě potencionálně moţná řešení:  
 PPTP  
 L2TP/IPsec 
4.8.1 PPTP 
Point to point tunneling protocol byl vybrán jako jedno z moţných řešení, protoţe se 
jedná o základní řešení vzdáleného přístupu, jelikoţ je implementován v systémech 
Microsoft Windows a pro základní vyuţití je postačující. Splňuje poţadavky firmy na 
nenáročnost implementace a nízké náklady na pořízení. V našem případě je jeho 
nevýhodou relativně nízká úroveň zabezpečení.  
4.8.2 L2TP/IPsec 
Layer to tunneling protocol jsem vybral, protoţe se jedná o jednu z nejpouţívanějších 
technologií pouţívaných v korporátních VPN. Jeho nespornou výhodou oproti PPTP je 
kvalitnější autentizace a šifrovací přenos dle IPsec. Nicméně právě IPsec technologie 
způsobuje vyšší finanční náročnost. 
4.8.3 Porovnání PPTP a L2TP/IPsec 
Pro porovnání PPTP a L2TP protokolu jsem se rozhodl vyuţít vícekriteriálního 
rozhodování. Konkrétně metodu bodovací, která se skládá z úrovně důleţitosti, 
samotného bodového hodnocení a výsledné sumarizace kombinací předchozích dvou 
hodnocení. Výsledkem po sečtení všech hodnot budou dva údaje zobrazující trestné 
hodnocení, které nám udají vítěze (údaj s niţší hodnotou). 
 
Pro určení úrovně důleţitosti byl osloven p. Maloušek. Výsledkem je následující 
tabulka: 
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Tab. 4: PPTP vs. L2TP, úroveň důleţitosti, 5 – nejvyšší, 1 - nejniţší (vlastní tvorba) 
implementace 4 
finance 5 
bezpečnost 2 
licence 3 
vyuţití 3 
 
Tab. 5: PPTP vs. L2TP, vícekriteriální rozhodovací proces (vlastní tvorba)  
 
 
 
 
 
 
 
Tab. 6: PPTP vs. L2TP, Sumarizace (vlastní tvorba) 
 
 
 
 
 
 
 
 
PPTP: 22 (trestných) bodů 
L2TP: 29 (trestných) bodů 
Dle tabulky 4.3 je tedy naprosto jasné, ţe pro tvorbu vzdáleného přístupu v našem 
případě byl zvolen protokol PPTP a to zejména s ohledem na nenáročnost v mnoha 
směrech. Po konzultaci s firmou, došlo ke schválení dané varianty.  
 PPTP L2TP/IPsec 
implementace 1 2 
finance 1 2 
bezpečnost 2 1 
licence 1 2 
vyuţití 2 1 
 PPTP L2TP/IPsec 
implementace 4 8 
finance 5 10 
bezpečnost 4 2 
licence 3 6 
vyuţití 6 3 
SUMA 22 29 
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4.9 Konfigurace PPTP serveru 
Konfigurace serveru probíhala pomocí nástroje Směrování a vzdálený přístup, který je 
standardně dostupný ve verzi Microsoft Server 2008 r2.  
 
 
Obr. 8: Konfigurace PPTP serveru, Směrování a vzdálený přístup (vlastní tvorba)  
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Jako způsob pouţití tohoto počítače byl vybrán Směrovač IPv4, protoţe server vyuţívá 
protokolu IPv4 a Směrování sítě LAN i připojení vyţádaného volání, protoţe k serveru 
budeme přistupovat nejen z vnitřní sítě, ale i přes WAN. 
 
 
Obr. 9: Konfigurace PPTP serveru, Směrování a vzdálený přístup – obecné vlastnosti 
(vlastní tvorba) 
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Pro přiřazování IP adres klientským počítačům jsme se rozhodli vyuţít statického fondu 
adres, protoţe sluţba DHCP zatím není na serveru nakonfigurována a pro současné 
řešení je prakticky zbytečná.  
 
 
Obr. 10: Konfigurace PPTP serveru, Směrování a vzdálený přístup – vlastnosti 
protokolu IPv4 (vlastní tvorba) 
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Obr. 11: Konfigurace PPTP serveru, Směrování a vzdálený přístup – nastavení portů 
(vlastní tvorba) 
 
 
Obr. 12: Konfigurace PPTP serveru, Směrování a vzdálený přístup – nastavení WAN 
Miniport (vlastní tvorba) 
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4.10 Konfigurace uţivatelů 
Pro vzdálený přístup k serveru bylo také nutno nakonfigurovat uţivatelské účty pomocí 
nástroje administraci těchto účtů. Byly vytvořeny dva uţivatelské účty: 
 
 vpnpluscomp – administrátorský účet (viz. obrázek č. 14) 
 interpret – účet pro přístup z měřících notebooků 
 
U obou účtů byla taktéţ nastavena hesla. Uţivatel „interpret“ byl zařazen do skupiny 
Remote Desktop User, bez čehoţ by nemohl vzdáleně přistupovat na server. U 
administrátorských účtů je přístup plnohodnotný automaticky.  
 
4.11 Směrování portů přes ADSL router 
Konfigurace probíhala přes webové rozhraní pomoci Web Configuratoru, který je 
součástí výbavy ADSL routeru EchoLife HG520i.  
 
Abychom úspěšně vytvořili PPTP tunel, je nutné přesměrovat komunikaci pomocí 
sluţby NAT. Pro průchod PPTP tunelu je definován port 1723 s adresací na síťový 
server GEOSRV 192.168.1.51. 
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Obr. 13: Konfigurace ADSL routeru – směrování portů přes NAT virtual server (vlastní 
tvorba) 
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4.12 Navázání VPN spojení 
Pro vytvoření PPTP tunelu z klientského počítače se vyuţívá klasického VPN připojení, 
dostupné ve všech současně vyuţívaných operačních systémech Microsoft Windows.  
 
 
Obr. 14: Konfigurace VPN spojení (vlastní tvorba)¨ 
 
 
Obr. 15: Připojení k existujícímu VPN (vlastní tvorba) 
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4.13 Vytvoření připojení k vzdálené ploše 
Připojení k vzdálené ploše na klientských počítačích probíhá stejně jako u VPN spojení 
přes standardního klienta dostupného ve všech aktuálně vyuţívaných operačních 
systémech Microsoft Windows.  
 
Navázání připojení k vzdálené ploše adresované na server GEOSRV 192.168.1.51: 
 
 
Obr. 16: Připojení k vzdálené ploše (vlastní tvorba) 
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4.14 Kalkulace nákladů 
Do celkových nákladů byly kromě nákladů na zakoupení ha rdware a software zahrnuty 
také výdaje spojené s instalací serveru a síťových zařízení, testování v místě provozu a 
tvorba zálohovacího sytému.  
 
DELL PowerEdge T110, Intel Xeon X3450     25.990,- 
 
OEM Win 2008 Server Stnd R2 64Bit x64 CZ DVD 1-4 CPU + 5 CAL 12.000,- 
 
OEM Win 2008 Server CAL CZ (pouze kl. licence) 5 User CAL    2.500,- 
 
Smart-UPS 750VA (500W)         5.600,- 
 
Instalační práce a zaškolení, testování v místě měření, 
kopie dat, zálohování        15.000,- 
 
Tiskárna Epson Stylus Photo R800        6.700,- 
 
Celková suma        67.790,- 
 
Všechny částky jsou uváděny včetně DPH.  
 
4.15 Ekonomické zhodnocení 
Celková částka na zhotovení celého sytému se vyšplhala na 67.790 Kč. Tato suma se na 
první pohled nemusí jevit jako malá, nicméně návratnost této investice je v řádech 
několika měsíců v závislosti na mnoţství realizovaných zakázek pomocí nového 
systému. Integrace této změny nastává prakticky ihned, a proto není třeba počítat 
s prodlevou přechodu k novému typu přenosu dat. Zákazníci firmy nyní obdrţí data 
během několika hodin. Firma tak díky této inovaci upevnila své postavení na trhu a 
nemusí se obávat odlivu zákazníků. Tento fakt můţeme označit jako hlavní ekonomický 
přínos pro společnost. Jako další přínos lze označit zkrácení prodlevy mezi měřením a 
samotným zpracováním dat. Díky vzdálenému přístupu jsou data přenášena v reálném 
čase a odpadají tak výdaje spojené s převozem zpět do sídla společnosti, který často 
probíhal v časové tísni. 
 
52 
 
5 ZHODNOCENÍ A ZÁVĚR 
 
V této bakalářské práci jsem se zabýval problematikou vzdáleného přístupu 
ke geofyzikálním datům pomocí virtuální privátní sítě. Předloţil jsem návrh řešení 
tohoto způsobu vzdáleného přístupu ve dvou variantách, z nichţ si na základě obecného 
zhodnocení společnost vybrala právě jeden typ. Pomocí vícekriteriálního rozhodovacího 
procesu byl vybrán vhodný síťový server, na který byl implementován vhodný operační 
systém a vybraný typ vzdáleného přístupu. Pro úplnou funkčnost sítě bylo nutné 
nakonfigurovat všechna síťová zařízení.  
 
Výsledkem mé práce bylo zkvalitnění a zrychlení zpracování potřebných dat a zároveň 
se tento způsob stal jednoduchou a rutinní součástí výkonu práce pro dané zaměstnance.  
Finální výstup kopíruje předpoklady a poţadavky, které byly vzneseny jiţ před 
samotným návrhem a tudíţ lze říci, ţe se podařilo vytvořit plnohodnotný systém 
vzdáleného přístupu pro malou firmu.  
 
Výsledné řešení ocenili také zákazníci, kteří kladou neustále vyšší nároky na 
poskytované sluţby a jiţ v minulosti vyţadovali zapracování této technologie do 
standardní nabídky poskytovatele těchto sluţeb, kterým je pro ně právě společnost 
GEOFYZIKA GP. 
 
Pro mne tento projekt znamenal moţnost aktivně se zapojit do rozvoje firmy 
GEOFYZIKA GP a být nedílnou součástí rozvíjení a zdokonalování její počítačové sítě, 
především díky znalostem získaným během bakalářského studia na Fakultě 
Podnikatelské, Vysokého Učení Technického v Brně. Vím, ţe tvorba této závěrečné 
práce mně přinesla mnoho nových znalostí a poznatků z oblasti výpočetní techniky a 
zejména počítačových sítí. Věřím, ţe pro tyto neobyčejné zkušenosti najdu v budoucnu 
znovu uplatnění.  
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